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Prof. Dr. Reinhard Höpfl, Vorsitzender des VDI  Landesverbands Bayern begrüßte die 
Funkt ionst räger aus Behörden, Wissenschaft  und Wirtschaft  und natürlich die 
anwesenden VDI -Mitglieder. Er wies darauf hin, dass wir alle nach Sicherheit  suchen, 
aber zwecks Wahrnehm ung von Chancen t rotzdem  Wagnisse eingehen m üssten. 
Sicherheit  schaffe Vert rauen und sei für eine Gesellschaft  essent iell. 
Der gastgebende TÜV wurde durch Walter Reithm aier von der Geschäft sführung TÜV SÜD 
Autom ot ive vert reten. Er zit ierte die Satzung des TÜV, die diesen auf den Schutz von 
nicht  nur m ateriellen Werten verpflichte. Mit  m it t lerweile 16.000 Mitarbeitern weltweit  
küm m ert  sich der TÜV daher auch zunehm end um  Safety und Security von St rukturen, 
Verfahren und Prozessen aller Art .  
Der Vorsitzende des VDI  Bezirksvereins München, Prof. Dr. Bernd-Robert  Höhn, 
übernahm  dann die Moderat ion und beschrieb als Ziel der Veranstaltung einen Überblick 
über die gesam te Bandbreite der Sicherheitstechnik. 
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Einen Überblick über das große Feld der Sicherheitsforschung gab Prof. Dr. Klaus Thom a 
vom  Fraunhoferinst itut  für Kurzzeitdynam ik, Ernst -Mach- Inst itut , Freiburg.  
Das Program m  „Forschung für die zivile Sicherheit “  des Bundesm inisterium s für Bildung 
und Forschung (BMBF)  untersucht  m it  verschiedenen Partnern um fassend die Problem e 
der Security für Mensch und Infrast ruktur, wobei auch Safetyaspekte nicht  
ausgeklam m ert  werden (security =  Schutz vor absicht lichen, von Menschen ausgelösten 
Angriffen;  safet y =  Schutz vor zufälligen, unbeabsicht igten Schäden;  d. Red.) .  Sicherheit  
ist  eines der großen Them en der Zukunft  neben Energie, Mobilität , Um welt , Gesundheit  
und Kom m unikat ion. 



Warum  ist  Sicherheitsforschung so wicht ig? Weil Gefahren im m er und überall drohen. 
Zwar hat  die Technik einerseits im m er m ehr Sicherheit  erm öglicht , andererseits aber 
auch die Voraussetzungen für eine im m er leistungsfähigere und kom plexere Infrast ruktur 
zur Versorgung m it  Gütern und Inform at ion geschaffen, die einer neuart igen 
Verletzlichkeit  unterliegt . Das wurde bisher zu wenig erkannt  und beachtet  (Ausnahm e 
Brandschutz) . Wegen zunehm ender Bevölkerungskonzent rat ion in Megacit ies und der 
Vernetzung in globalem  Ausm aß können Terrorangriffe, organisierte Krim inalität , Cyber 
Crim e, Großunfälle, Naturkatast rophen oder Epidem ien verheerende Effekte ausüben. Die 
Forschung soll kr it ische St rukturen definieren (Verkehr, Versorgung, Behörden, Banken, 
I nform at ion)  und m it  einem  holist ischen Sicherheitsansatz eine resiliente 
( fehlertolerante)  Gesellschaft  erm öglichen. Ziel ist  Security by Design, indem  m öglichst  
alle für ein Projekt  wicht igen Risiken von vornherein berücksicht igt  werden. 
Die Forschung wird sowohl auf EU-  wie auch auf nat ionaler Ebene bet r ieben. Neu ist , 
dass nicht  nur die klassischen technischen Felder bearbeitet  werden, sondern dass 
querschnit t lich u.a. auch Soziologie, Recht , Ethik, Medien und vor allem  die Endnutzer 
wie die Feuerwehr einbezogen werden. 
Als konkrete Anwendungsbeispiele wurden ein Hochhauskonzept  m it  einsturzgeschütztem  
Kern und SOGRO, ein Projekt  zur Sofort ret tung bei Großunfällen vorgestellt . 
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Prof. Dr.  Claudia Eckert  (TU München, Fakultät  für I nform at ik und Fraunhofer- Inst itut  für 
Sichere Inform at ionstechnologie)  startete ihren Vort rag m it  der provokanten Aussage 
„Sicherheit  im  Internet  gibt  es nicht “ , setzte aber gleich hinzu, m an dürfe natürlich nicht  
aufgeben. Die Inform at ionsverarbeitung und -vernetzung schreitet  rasend schnell voran 
und Daten sind sowohl Wirtschaftsgut  als auch Steuerungselem ente. Das m acht  sie 
interessant  für Ausspähen und Manipulat ion. Cyberangriffe sind wegen geringem  Risiko, 
hoher Effekt ivität  und m öglichen großen Gewinnen sehr at t rakt iv. Es besteht  dringender 
Handlungsbedarf sowohl bei der Technologie wie beim Problem bewusstsein. Ziel m uss 
wiederum  sein:  Design for Security, was sich sowohl auf die Technik wie auf die 
Bedienabläufe bezieht . Die System e m üssen über ihren gesam ten Nutzungszeit raum 
im m er wieder getestet  werden, da sich die Bedrohungen weiterentwickeln. Die Anwender 
m üssen es ein um fassendes Risikom anagem ent  bet reiben. Vor allem  m üssen die 
Mitarbeiter intensiv geschult  werden, da der Mensch das schwächste Glied der Ket te 
bleibt . Aktuelle Problem felder sind u.a. Sm art  Grids und Cloud Com put ing. 
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Aus der Praxis berichtete höchst  anschaulich Rainer von zur Mühlen von der VON ZUR 
MÜHLEN’SCHE Gm bH, einer auf Sicherheitsberatung und Risk-Managem ent  
spezialisierten Consult ing-Gesellschaft . Er betonte, dass es keine Schadensereignisse 
gibt , sondern Auslöser und Prozesse, an deren Ende ein Schaden steht . Und für j eden 
Verantwort lichen gilt  die Beweislastum kehr, er  m uss gegebenenfalls nachweisen, dass er 
alles Nöt ige zur Unterbindung von Schadensprozessen getan hat . Der Eint rit t  von 
Schäden m uss verhindert  ( z.B. kein brennbares Material vorhanden) , behindert  
(Videoüberwachung) , rechtzeit ig entdeckt  (Sensorik)  und geeignet  bekäm pft  
(Sprinkleranlage)  und im  schlim m sten Fall eindeut ig nachgewiesen werden. Häufig 
besteht  zu wenig Risikobewusstsein und die Berufung auf Bestandsschutz und daher 
unterbliebene Invest it ionen z.B. in Brandschutz können gewalt ige Kosten nach sich 
ziehen. Wenn wegen einer undichten Wasserleitung m it  nachfolgendem  Kurzschluss 
schließlich ein Hochhaus total abbrennt , Gesam tschaden 30 Mio. Euro, hat  das schon 
einen hohen Anschauungswert . Laut  von zur Mühlen ist  das Risikom anagem ent  oft  
unsystem at isch. Je nach Gegebenheit  m üsse m an entweder konsequent  die 
Eint r it t swahrscheinlichkeit  oder die Schadenshöhe eines m öglichen Vorfalles reduzieren. 
Und vor allem :  Sicherheit  m uss als Querschnit tsthem a angegangen und als 
Unternehm ensziel definiert  werden. 
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Die abschließende Podium sdiskussion m it  den Referenten leitete Prof. Höhn. Klare 
Antwort  auf die Eingangsfrage:  Sind Handy und Onlinebanking sicher? Keinesfalls. Gibt  
es Sicherheitszert ifikate für Datengeräte? Nein, auch keine t ransparente Prüfung von 



„Apps“ . Das ist  zu teuer, Zert ifizierung ist  zu kom pliziert . Kann m an Hochhäuser 
nacht räglich sicherer m achen? In gewissem  Ausm aß ja durch Anwendung spezieller 
Materialien. Wie lange sind „sichere“  System e sicher? Das Hase-und- Igel-Spiel läuft  ewig. 
Ziel des Risikom anagem ents ist  vorausschauendes Handeln, beweisbar ist  Sicherheit  aber 
nicht . Für krit ische Anwendungen m uss m an segm ent ierte I nselkonfigurat ionen 
vorsehen, was aber nicht  durch die Mitarbeiter durchlöchert  werden darf.  Auch wird die 
EU eine neue Richt linie erlassen, dam it  bei Auslieferung von Kom m unikat ionsgeräten alle 
Sicherheitsfunkt ionen akt iviert  sind. Manche Firm en m achen dies aber bei Updates zum 
Teil rückgängig. Security by Design gibt  es noch zu selten wegen fehlender Vorschriften, 
hier ist  die Polit ik gefordert .  Prof. Höhn beendete die Diskussion m it  der Bem erkung, bei 
der I ngenieurausbildung sei die Rechnergläubigkeit  zu bekäm pfen und stat tdessen 
krit isches Mitdenken einzufordern. Prof. Höpfl dankte dann allen Referenten und 
Zuhörern und leitete zum  geselligen Teil über. Die spannenden Vort räge und das 
at t rakt ive Buffet  anim ierten noch viele der Besucher zu langen Diskussionen. 
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